TARSUS TICARET VE SANAYI ODASI MESLEKI VE TEKNIK
ANADOLU LISESI

E-GUVENLIK POLITIKASI
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BIT ve Dijital Vatandashk Cahsmalan

o Ogrencilerimizin Bilgi ve Iletisim Teknolojileri (BIT) kullanim

becerilerini gelistirmek amaciyla ¢esitli calismalar yapilmaktadir.

« Okulumuzda dijital vatandaslik bilincini artirmaya yonelik

paydaslarimiz: bilinglendirme ¢aligmalar: yiiriitiilmektedir.

3. E-Giivenlik Politikasinin Amaci

~. Tiim Calisanlarin Sorumluluklari

Okulumuzun tiim tiyelerini ¢evrimigi ortamda korumak ve
giuivenligini saglamak.

Teknolojinin potansiyel riskleri ve yararlar: konusunda idareci,
6gretmen, dgrenci ve calisanlar igin farkindalik olusturmak.
Personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak ve
teknolojiyi kullanirken kendi standartlarim ve uygulamalarini
yonetme gereksiniminin farkinda olmalarm tesvik etmek.
Cevrimici giivenlik sorunlarina yanit verirken kullanilacak agik
prosediirleri belirlemek.

Bu politikanin 6gretmenler, destek personeli, yiikleniciler,
ziyaretciler, goniilliller, grenciler ve ebeveynler i¢in gegerli olmasini
saglamak.

internet erisimi ve kisisel cihazlar da dahil olmak iizere bilgi ve
iletisim teknolojilerinin giivenli kullanimini tegvik etmek.




Cevrimigt glivenlik politikalarinin gelistirilmesine katkida
bulunmak.

Kabul Edilebilir Kullanim Politikalarini okumak ve onlara baglh
kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.
Yeni ve gelismekte olan teknolojilerin kullanimina yonelik iyi
uygulamalar: 6grenmek.

Cevrimici giivenlik egitimini miifredatla iliskilendirmek.
Okulun koruma politikalarini takip ederek ¢evrimigt giivenlik
endiselerini belirlemek ve Onlem almak.

Cevrimici calismalarda 6grencileri motive etmek ve desteklemek.

D. Ogrencilerin Baslica Sorumluluklar

Cevrimici giivenlik politikalarinin gelistirilmesine katkida
bulunmak.

Kabul Edilebilir Kullamim Politikalarina uymak.

Cevrimigi ve cevrimdigi baskalarinin haklarina sayg: gostermek.
Cevrimici giivenlik sorunlariyla kargilasan kisileri desteklemek ve
gitvenilir bir yetiskinden yardim istemek.

Teknolojinin sagladiz firsatlarin yani sira potansiyel riskleri
bilmek.

E. Ebeveynlerin Baslica Sorumluluklar:

Kabul Edilebilir Kullanim Politikalarin: okumak ve ¢ocuklarini bu
politikalara uymaya tesvik etmek.

Cocuklariyla ¢evrimici giivenlik konularini tartismak ve okulun
giivenlik politikalarim desteklemek.

Teknoloji ve sosyal medyanm giivenli kullanimini modellemek.
Cocuklarinin ¢evrimigi zarar gorme riskini degerlendirmek ve,

gerektiginde destek almak.



F. Cevrimici Iletisim ve Teknolojinin Giivenli Kullanim
1. Okul Web Sitesinin Yonetilmesi

» Web sitesinde yalnizca okulun iletisim bilgileri (adres, e-posta,
telefon numarasi) paylasilir.

e Personel ve 6grencilerin kisisel bilgileri yayinlanmaz.,

o Okul Mudiirh, web sitesinde yayinlanan igeriklerin dogrulugundan
sorumludur.

o Okulun gizlilik politikalari, telif haklar ve yayin yonergelerine
uyulacaktir.

2. Cevrimici Goriintii ve Video Yaymlama

« Tiim goruntiiler ve videolar, okulun e-giivenlik politikalarina uygun
olarak paylasilacaktir.

« Ogrencilerin goriintiilerinin ¢evrimigi olarak yayinlanmasi igin
ebeveynlerden yazili izin alinacaktir.

 Video konferans etkinlikleri resmi ve onaylanmuis iletisim kanallari
aracihgiyla yiriitiilecektir.

3. Internetin ve Ilgili Cihazlarin Giivenli Kullamm

o Internet erisimi, miifredat gerekliliklerine ve 6grencilerin yas
seviyelerine uygun sekilde vapilandirilacaktir.

o Calisanlar, 6grencileri yalnizca filtreleme sistemlerine
giivenmemeleri konusunda bilinglendirecektir.

« Personel. sinifta kullanmadan 6nce web sitelerini, araglar ve
uygulamalar: degerlendirecektir.

4. Kisisel Cihazlar ve Cep Telefonlarmmn Kullanim

« Ogrencilerin ve personelin cep telefonlarm ve kisisel cihazlarini
sorumlu bir sekilde kullanmalari saglanacaktir. s &




G.

H.

Okula getirilen kisisel elektronik cihazlarim sorumlulugu
kullaniciya aittir.

Kotiiye kullanim durumlarinda okulun disiplin politikalar:
uygulanacaktir.

Ogrenciler, ders saatlerinde cep telefonlarini yalnizca 6gretmen
onay1 ile kullanabilecektir.

Personel, ders saatlerinde kisisel cihazlarini sessize alacak veya
kapatacaktir.

Cocuklarin Katiim ve Egitimi

Giivenli ve sorumlu internet kullanimi konularinda égrenciler icin
miifredat olusturulacaktir.

Kabul Edilebilir Kullanim Politikalar, 6grencilerin yas ve
yeteneklerine uygun sekilde sunulacaktir.

Cevrimigi glivenlik posterleri, internet erisimi olan tiim alanlarda
yayinlanacaktir,

Ogrenciler, cevrimici materyallerin dogrulugunu sorgulama becerisi
kazandirilacaktir

Personelin Katilimi ve Egitimi

Cevrimigi glivenlik egitimi tiim personel i¢in diizenli olarak
saglanacaktir.

Personelin ¢evrimi¢i davranislarinin okulun itibarim
etkileyebilecegi bilinci olusturulacaktir.

Calisanlarin giivenli internet kullanimi konusunda giincel bilgilere
sahip olmasi saglanacaktir.

I. Ebeveynlerin Katihim ve Egitimi

» Okul, ebeveynleri cevrimigi giivenlik politikalar hakkinda

bilgilendirecektir. s




« Cevrimigi giivenlik konularimda ebeveynler icin rehberlik
sunulacaktr.

 Ebeveynlerin olumlu ¢evrimici davranislari modellemeleri tesvik
edilecektir.

J. Cevrimici Olaylara ve Koruma Sorunlarina Yamt Verme

o Cevrimigi riskler hakkinda okul tiyeleri bilinglendirilecektir.

« Cevrimigi giivenlik sikayetleri, okulun belirledigi prosediirler
¢ergevesinde ele alinacaktir.

» Siber zorbalik, cinsel igerikli mesajlasma ve yasadisi icerik
konularinda okul politikalari uygulanacaktir.

» Tum tyeler, ¢evrimici ortamda uygun davrams sergileme
konusunda bilgilendirilecektir.

Bu politika, tiim okul tiyelerinin ¢evrimici giivenligini saglamak icin
hazirlanmistir ve diizenli olarak gézden gecirilecektir.




